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S6: 55 /BCD Théng Nhat, ngay 12 thang 7 nim 2022

“V/v khuyén céo thi doan sir dung cong
nghé cao ltra dao chiém doat tai san”

Kinh gri:
- MTTQ va céc doan thé x4;
- Céc th chirc Chinh trj - X& hdi;
- Cong chirc Van héa - X hoi x3;
- Trudng céc thon trén dia ban x&;
- Céc co quan, don vi, doanh nghiép, trudng hoc
trén dia ban x3a;
- Nhén dan trén dia ban xa.

Theo thong bdo ciia Cong an thanh phd, trong thdi gian qua tinh hinh céc ddi
tuong st dung cong nghé cao (khong gian mang) d& thuc hién mét s6 hanh vi nhu két
ban, 1am quen trén mang x& hoi; Gia mao hom thu dién ti; Nhin tin tring thuéng; Gia
danh nguoi than nho chuyén tién rdi chiém doat; Gia danh can b Cong an, Vién kiém
sat, Toa 4n, co quan nha nudc...dé thuc hién hanh vi lira déo chiém doat tai san. C4
biét c6 nhitng vu viéc doi tuong 1a ngudi nude ngoai két ban trén khong gian mang
(facebook, zalo...) tan tinh, tao niém tin va dat van dé ting qua véi gid tri 16n, nguoi
duoc tang phai chuyén khoan mdt sb tién 16n cho don vi van chuyén (1 ddng bon clia
d6i tuong) thi méi nhan duge qua, tién. Qua d6 da c6 nhiéu ca nhén tin tudng ¢4
chuyén s tién 16n vao mét sb tai khoan do d6i tuong yéu cau.

Pé chu dong phong ngira thu doan sir dung cong nghé cao lira d4o chiém doat
tai san. Ban Chi dao phong chdng t0i pham, t& nan x& hdi va xay dung phong trao toan
dan bao vé ANTQ (Ban Chi dao 138/TN) khuyén c4o nhén dan mdt sb bién phap
phong ngira nhu sau:

1. Két ban, lam quen trén mang xa hoi

- P6i tuong ngudi nude ngoai (hodc gia lam nguoi nude ngoai) sir dung mang
x& hoi nhu Facebook, Zalo... két ban lam quen v6i ngudi bi hai, ding nhieu thoi gian
trd chuyén dé tao sy tin tudng.

- Sau 1 thoi gian théng bdo giri qua 14 tién méit hogc tai san c6 gi tri 16n.

- Péi tugng ngudi Viét Nam gia danh nhén vién san bay, hai quan, thué... yéu
cau nguoi bi hai ndp tién dé duoc nhan qua ->tao nhiéu 1y do dé bi hai ndp tién nhiéu
lan. Ct dit lién lac khi hét ngudn tién hodc bi nghi ngo.



* KHUYEN CAO: C6 thé - quen biét, két ban v6i ngudi nudc ngodi qua mang
xa hoi nhung khong nén gui, chuyén tién dé déng c4c loai phi vao tai khoan ngan hang
do déi twong cung cAp véi bat ky ly do gi.

2. Goi dién thoai moi ddi sim 4G

- Dm tuong mao danh nhan vién cham s6c khach hang, goiy va yéu céu bi hai
bdm day sb: #*21* s dién thoai hodc nhén tin theo cti phap DSxxxx dé dugc dbi sim
4G véi wu dai hap dan.

- bay la cach chuyén cudc goi va dbi sim sang phoi tring, néu lam s& bi mét
quyén kiém soét so dién thoai. Ddi tuong sir dung sb dién thoai chiém doat dugce dé
thao tac chuyen tién trong tai khoan, vi dién tir ctia bi hai

* KHUYEN CAQ: Néu c6 nhu ciu déi sim 4G thi truc tiép ra cira hang dé
thure hién.

3. Gia mao hom thw dién tir

- Péi tugng lap cac hop thur dién tir tvong tur hop thu dién tir cua cac t6 chirc, c4
nhan kinh doanh, san xuét c6 thuc hién glao dich bang thur dién tir.

- Mao danh d6i tac dé dé nghi td chirc, c4 nhan chuyén tién thanh toan hop
ddng véo tai khoan ngan hang ctia dbi tuong dé chiém doat.

* KHUYEN CAQ: Nén kiém tra truc t1ep véi dbi tac trude khi thuc hién viée
chuyén tién

4. Nhin tin triing thudng

Péi tuong su dung Facebook dé gui tin nhén cho bi hai thdng bao tring thuong
tai san hodc tién mit co gia tri 16n. Yéu cau ngudi bi hai nap tién qua thé dién thoai
hodc chuyen khoan qua tai khoan ngén hang dé 1am thu tuc nhéan thuéng. Hodc hudng
dén truy cap vao cac duong link giri kém dé khai bao théng tin nhan thuéng.

* KHUYEN CAO

- Khong thuc hién chuyén tién hay nap tién qua thé dién thoai vi Iy do
nhén thudng.

- Khéng truy cép vao cac duodng link dugc gén kém | trong tin nhén la, khong
thuc hién thao tac trén dién thoai theo ¢l phap duoc hudng dan béi ngudi la.

- Tuyét d6i khong cung cip md OTP cho ngudi khéc khi sir dung tai khoan
ngén hang.

5. Tuyen cong tac vién online

Dbi tuong mao danh nhan vién cla cic trang ﬂnrong mai dién tir dé 16i kéo
cong tac vién ban hang online véi hoa hong hap dan Yéu céu cong tac vién phai thanh
todn tién don hang trudc mai dugce nhén tién goc va hoa hdng. Thanh toan cho cong
tac vién tir 1-3 don hang co gla tri thép. Du do, moi cong tac vién tham gia, chuyén
khoan dé mua cac don hang c6 gié tri cao rdi chiém doat tién.

* KHUYEN CAO: Nén kiém tra k§ cac thong tin trudc khi nhan lam cong téc
vién hoic trude khi chuyén tién.



6. Kinh doanh da cip qua céc san giao dich tién 40, san ngoai hoi.. hoic
dAu tw dao tién k§ thuit s0

Déi tuong 14p ra cac website tai chinh, tmg dung c6 giao dién twong tyr san dau
tur tai chinh qudc té rdi 16i kéo nguoi tham gia. Cam két ngudi choi c6 thé rit von bét
ky luc nao, khong cAn dAu tu tri tug, thoi gian, néu kéu goi dugc thém ngudi s& c6 hoa
hong. Sau 1 thoi gian san thong béo dimg hoat dong d& bao tri hoc 16i khong truy cap
duoc. Khach hang khong dang nhép duoc @ rat tién hosic mt hét tién k§ thuat s0
trong tai khoan.

i s KHUYEN CAO: Khéng tham gia vao céc san giao dich tién 4o, tién ngoai
héi khi minh khong hiéu rd, khéng c6 kién thirc vé loai hinh nay.

7. Ban hang lira dao

- Déi trgng gia dang nhén vién ban hang chao moi mua cac loai san pham.

- Yéu céu dit coc trudc mot nia s6 tién, hom sau s& giao hang. Sau d6 chiém
doat s6 tién trén, khong con lién lac dugc nira.

- Péi tugng quang bé sin pham trén mang, thu hit nhiéu ngudi theo dai, nhieu
luot like, binh luén... nhung khi chuyén hang khéng dam bao chét luong.

* KHUYEN CAO: Khi trao dbi, mua ban truc tuyén, qua céc trang mang xa
hoi phai tim hiéu 1o ngudn gbc, han ché mua cc dd vat co gia tri 16n. C6 thé ding
phuong thirc kiém tra hang xong m&i tra tién.

8. Gia danh nguwoi than nho chuyén tién roi chiém doat

Péi tuong 14p tai khoan mang xa hdi, hodc chiém quyén quan trj tai khoan
mang xa hoi (hack) ciia ngudi khac. Nhin tin cho ngudi than, ban bé trong danh sich
lién lac hoi vay tién, hodic nhr chuyén tién. Khi ngudi than goi lai béng video thi hinh
anh nhoa va nhidu, sau d6 bi tit ngay do mét séng.

* KHUYEN CAO: Goi dién truc tiép cho ngudi than dé x4c minh trudc khi
chuyén tién (goi s6 sim, khdng goi qua céc img dung mang).

9, Kiém tién online qua app

- Péi twong 1ap ra cic app kiém tién online (nhu: Pchome, Shopping Mall,
Tailoc888) moi tham gia trd choi, gidt don hang Ngudi choi nap tién 1an 1 va lan 2
(mdi 14n tir 500 nghin ddng dén 1,5 triéu dong) s& duge chuyén lai tai khoan lién két
va 13 ngay 20%. Tur 1an 3 tro di s& duge béo tring don hang tir 20 triéu trd 1én va
chuyén tai khoan 14n ndo mét tién 1an do.

- Hojic ngudi choi dang ky tai khoén trén trang web, nap tién theo 9 mutc tir
180.0004 dén 99.000.000d. Sau d6 mua cac g6i dAu tu tir 180.0004 dén 540.000d dé
huéng 13 sudt tir 20 - 55% mbi ngdy. Mot thdi gian sau d6i tugng dénh sap hé théng
va chiém doat tién.

* KHUYEN CAO: Khong tham gia vio céc app kiém tién online.

10. Vay tién qua app

Mao danh ngén hang, nhan vién ngén hang, cong ty tai chinh dang tai thong tin
hd tro vay tién truc tuyén, giai ngan nhanh trén mang x& hoi véi thu tuc nhanh gon,
khéng can chdp nhin tai san. Hudng din ngudi ding truy cép vao trang web
hodc tmg dung dién thoai dé 1am tht tuc. Thong bédo ngudi dan cung cap sai thong tin
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nén hé théng béo 15i khong thé giai ngan. D& nghi bi hai ndp cac khoén tién dé lam thi
tuc vay va ding sb tién

* K[-IUYEN CAO Khéng vay tién truc tuyen tir cac tmg dung khéng rd
nguon goc Néu c6 nhu ciu vay tién thi lién hé va dén truc tiép ngén hang, t6 chirc tin
dung gan nhét d&é dugc hd tro.Tuyét dbi khong cung cap OTP ma héa cho nguoi khéc
khi str dung hang ngén khoan.

11. Gia danh cin b Cong an, Vién kiém sat, Toa 4n, co quan nha nwée

- Dbi tuong théng béo bi hai lién quan dén vu én dang diéu tra, roi ndi méy dén
dbi twong khéc gia danh ngudi clia co quan tur phap dé khai thac thng tin cé nhén va
tai khoan ngén hang,

- Pbi tuong tr xung 14 nhan vién buu dién théng béo bi hai dang ng tién cude
dién thoai hoic ¢6 buu phim 1au ngay khong dén nhan.

- P6i trong théng béo bi hai thiéu no tién ngén hang do ngudi khac 1y CMND
dang ky m¢ tai khoan ngan hang.

- Dién thoai thong béo c6 giao dich chuyén tién vao tai khoan nhung b treo,
yéu cau cung cép thong tin ding nhép, mat khau va md OTP de nhén tién. Yéu ciu bi
hai chuyén tién vao tai khoan chi dinh dé kiém tra nguon gbc rdi s& tra lai hogc de doa
néu khong chuyen tlen s& bat tam giam. Hudng dan bi hai tai phdn mém “Bo Céng
an” gia mao dé cung cap thong tin sau d6 chiém quyén sir dung tai khoan.

" KHUYEN CAO: Co quan Cong an, Vién kiém sat, Toa 4n khoéng yéu cau
phai chuyén tién vao tai khoan ca nhén vi bét ctr Iy do gi. Moi trudng hop déu lam viée
tai try s& co quan nha nude. Khi c6 s dién thoai la lién lac, thong bao c6 lién quan dén
t01 pham va yéu cau cung cap thong tin ca nhan hodc chuyen tién, thi tuyét ddi khong
chuyen tién, théng béo cho ngudi thén trong gia dinh va nhanh chéng trinh béo véi co
quan cdng an gan nhét dé ka thoi phéi hop xir Iy. Khéng cung cap thong tin ca nhan
cho ngudi khong quen biét, yéu cu duoc lam viée truc tiép.”

12. Hanh vi gia chuyen tién vao tai khoan ciia ¢4 nhan rdi goi dién xin lai

- DAu hiéu hanh vi: Bi tuong diing mét sb tai khoan X dé chuyen mot sd tién
nhét dinh véi gia tri 16n (thuong khoang 20 triéu den 40 tri€u) voi ndi dung chuyen
khoan “Cho anh (chi) A vay; Tra ng anh (chi) B... r01 cho mét dbi tuong khéc (dong
bon) goi dién cho bj hai bao chuyen nhim va xin lai s tién trén véo tai khoan Y. Sau
khi bi hai chuyen tra sb tlen thi dbi tuong chu tai khoan X goi dién thong bao chuyén
nhim va yéu cau chuyén tién tra lai vao tai khoan X, néu khong chuyén s& khéi kién ra
Toa an.

% K[-IUYEN CAO Khi c6 mét sb tién nhat dinh chuyén vao tai khoan ca nhan
ma khong 1o ngudn gbc, ly do. Khan trrong dén don vi Ngan hang gén nhét dé thong
tin v€ sO tlen trong tai khoan va nho sy trg giup cua Ngén hang trong viéc quan ly,
giao dich ddi véi sb tién trén. Khong tu y chuyén cho bat ky s tai khoan nao khi
khong biét rd 13 ai.

Moi ngudi dén khi phat hién cac dAu hiéu hanh vi, thi doan néu trén, chi dong
lién hé Céng an noi gin nhét hodc dong chi Trung t4 Pam Quang Toan, Dji truong
P61 Canh sat Hinh sy, Cong an thanh phé Ha Long (SBT 0936871999) dé duoc
huéng dén xtt ly.



Pé 1am tdt cong tac phong ngira tdi pham st dung cong nghé cao lira dao chiém
doat tai san va dam bao moi ngudi dan ndm duge ndi dung trén, Ban Chi dao 138/TN
d& nghi MTTQ, céc doan thé, t6 chitc Chinh trj - Xa hdi, cong chtrc Vén hoa - X& hoi,
céc co quan, don vi, doanh nghiép, truong hoc, Truong cac thon trén dia ban xa tang
cuong cdng tac tuyén truyén trén hé thong loa phat thanh, 1dng ghép céc cude hop,
sinh hoat, giao ban co quan don vi, ddng thoi td chirc in 4n Khuyén céo ndy phét cho
céc ho gia dinh trén dia ban biét, nng cao tinh than canh gic va phong ngira./.
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